行政院農業委員會高雄區農業改良場
『104年度骨幹網路系統汰換建置案』
產品規格審查表
(一) 骨幹核心路由交換器-A規格：

	項次
	規格說明
	型錄頁碼
	審核結果(廠商勿填)

	
	
	
	不合格
	合格

	01
	提供28個（含）以上1G SFP埠，4個(含)以上1G/10G SFP+埠。
	
	
	

	02
	提供交換背板(Switch Fabric)頻寬須可逹224Gbps(含)以上，整體IPv4/IPv6的Layer 2/3路由交換效能須達160Mpps(含)以上。
	
	
	

	03
	具備2埠(含)以上之堆疊模組，具備Stacking loop備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作，具備40G(含)以上堆疊頻寬。
	
	
	

	04
	可以堆疊擴充至192個(含)以上之10/100/1000BaseT埠。
	
	
	

	05
	具備Port Based、MAC Address Based、Layer 3 Based、及Protocol Based等VLAN設定，可設定4000個(含)以上VLANs。
	
	
	

	06
	支援 Virtual chassis備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作。
	
	
	

	07
	支援電源備援功能 (Redundant Power Supply)。
	
	
	

	08
	· 具備多份設定組態(Softwareimage/Configuration)備份回復(rollback)。
	
	
	

	09
	支援IEEE 802.3ad Link Aggregation，IEEE 802.1w RSTP，802.1s MSTP，PVST+，Bi-Directional Forwarding Detection (BFD)及ECMP RIP。
	
	
	

	10
	支援ITU-T G.8032提供50 ms高速網路架構保護機制
	
	
	

	11
	具備RIP v1/ v2，RIPng，OSPF v2/v3，VRRP v2/v3，IS-IS，BGP v4，IGMP v1/v2/v3，PIM-SM，PIM-DM，DVMRP，MLD v1/v2。
	
	
	

	12
	具備全線速(wire speed) L2/L3/L4交換路由、ACL、QoS。
	
	
	

	13
	具備SNMP v1/2/3，Telnet，SSH，FTP，TFTP，Web管理功能。
	
	
	

	14
	具備Syslog，Port-based mirroring，Policy-based mirroring ，Remote port mirroring，Port monitoring。
	
	
	

	15
	具備硬體式sflow probe，RMON，流量品質監控ITU-T Y.1731，連線監控遠端故障偵測IEEE 802.3ah，單向連結偵測(Unidirectional Link Detection)，數位式診斷監測(Digital Diagnostic Monitoring )功能。
	
	
	

	16
	具備 Auto MDI/MDIX，IEEE 802.1AB Link Layer Discovery Protocol，可辨識連接的設備類型，以簡化設備的管理及系統整合。
	
	
	

	17
	具備802.1X multi-client，multi-VLAN，MAC-based，Web-based認證，支援RADIUS，LDAP，TACACS+認證伺服器，並可自動配發使用者經認證後之QoS政策，以利控管。
	
	
	

	18
	具備硬體式異常流量偵測(Traffic Anomaly Detection)機制，可即時阻止中毒IP DoS/蠕蟲攻擊，避免核心網路因為病毒的襲擊而失效。
	
	
	

	19
	具備MAC + IP + port 鎖定之功能，使特定之MAC位址設備僅能使用特定之IP及Port介面，防止竄改IP。
	
	
	

	20
	支援HIC user終端設備權限控管機制(如作業系統版本檢查..等)。
	
	
	

	21
	具備Dynamic ARP Inspection (per VLAN) 安全機制。
	
	
	

	22
	具備LLDP-based 非法設備偵測安全機制。
	
	
	

	23
	具備Policy Based 路由，可依照：來源或目的IP地址、網路群組、TCP/UDP埠、服務群組、IP協定等條件設定路由。
	
	
	

	24
	支援DHCP Server/Client/Snooping /Option 82、Per-VLAN DHCP Relay等功能。
	
	
	

	25
	具備Digital diagnostic Monitoring (DDM)功能，可及時偵測GBIC溫度、電壓、Tx/Rx optical power和電流。
	
	
	

	26
	具備16組（含）以上OSPF虛擬路由表。
	
	
	

	27
	具備IP封包掃瞄及比對特徵碼機制，(可外掛設備達成，提供埠數不得低於交換器埠數)。
	
	
	

	28
	具備伺服器負載平衡機制 ( server Load Balance) ，支援16 個clusters (含)以上，75 台servers(含)以上。(或提供外掛設備以達成本項功能，其外掛設備之頻寬及埠數不得低於本設備C級路由交換器)。
	
	
	

	29
	提供OpenFlow 1.3.1及Hybrid mode，提供Restful介面，支援OpenStack Networking (Quantum/Neutron)。
	
	
	

	30
	具備LED指示燈顯示工作狀態。
	
	
	

	31
	需符合UL、CSA、EN、FCC等安規與電磁效應標準。
	
	
	


(二) 骨幹核心路由交換器-B規格：

	項次
	規格說明
	型錄頁碼
	審核結果(廠商勿填)

	
	
	
	不合格
	合格

	01
	提供48個（含）以上10/100/1000BaseT埠及4個(含)以上1G/10G SFP+埠。
	
	
	

	02
	提供交換背板(Switch Fabric)頻寬須可逹264Gbps(含)以上，整體IPv4/IPv6的Layer 2/3路由交換效能須達190Mpps(含)以上。
	
	
	

	03
	具備2埠(含)以上之堆疊模組，可堆疊同型號系列設備(含)八台以上，具備Stacking loop備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作，具備40G(含)以上堆疊頻寬。
	
	
	

	04
	具備2GB RAM 及 2GB Flash ( 含) 以上記憶體以利系統運作。
	
	
	

	05
	具備Out-of-band EMP( Ethernet Management Port) 以利管理。
	
	
	

	06
	設備可以堆疊擴充至384個(含)以上之10/100/1000BaseT埠及32個(含)以上1G/10G SFP+埠。
	
	
	

	07
	具備Port Based、MAC Address Based、Layer 3 Based、及Protocol Based等VLAN設定，可設定4000個(含)以上VLANs。
	
	
	

	08
	· 支援
Virtual chassis備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作。
	
	
	

	09
	· 支援電源備援功能 (Redundant Power Supply)。
	
	
	

	10
	· 具備多份設定組態(Software image/Configuration)備份回復(rollback)及In-Service Software Upgrade (ISSU)線上不中斷服務昇級功能。
	
	
	

	11
	支援IEEE 802.3ad Link Aggregation，IEEE 802.1w RSTP，802.1s MSTP，PVST+，Bi-Directional Forwarding Detection (BFD)及ECMP RIP。
	
	
	

	12
	支援ITU-T G.8032提供50 ms高速網路架構保護機制。
	
	
	

	13
	具備RIP v1/ v2，RIPng，OSPF v2/v3，VRRP v2/v3，IS-IS，BGP v4，IGMP v1/v2/v3，PIM-SM，PIM-DM，DVMRP，MLD v1/v2。
	
	
	

	14
	具備全線速(wire speed) L2/L3/L4交換路由、ACL、QoS。
	
	
	

	15
	具備SNMP v1/2/3，Telnet，SSH，FTP，TFTP，Web管理功能。
	
	
	

	16
	具備Syslog，Port-based mirroring，Policy-based mirroring ，Remote port mirroring，Port monitoring。
	
	
	

	17
	具備硬體式sflow probe，RMON，流量品質監控ITU-T Y.1731，連線監控遠端故障偵測IEEE 802.3ah，單向連結偵測(Unidirectional Link Detection)，數位式診斷監測(Digital Diagnostic Monitoring )功能。
	
	
	

	18
	具備 Auto MDI/MDIX，IEEE 802.1AB Link Layer Discovery Protocol，可辨識連接的設備類型，以簡化設備的管理及系統整合。
	
	
	

	19
	具備802.1X multi-client，multi-VLAN，MAC-based，Web-based認證，支援RADIUS，LDAP，TACACS+認證伺服器，並可自動配發使用者經認證後之QoS政策，以利控管。
	
	
	

	20
	具備硬體式異常流量偵測(Traffic Anomaly Detection)機制，可即時阻止中毒IP DoS/蠕蟲攻擊，避免核心網路因為病毒的襲擊而失效。
	
	
	

	21
	具備MAC + IP + port 鎖定之功能，使特定之MAC位址設備僅能使用特定之IP及Port介面，防止竄改IP。
	
	
	

	22
	具備Dynamic ARP Inspection (per VLAN) 安全機制。
	
	
	

	23
	具備LLDP-based 非法設備偵測安全機制。
	
	
	

	24
	具備Policy Based 路由，可依照：來源或目的IP地址、網路群組、TCP/UDP埠、服務群組、IP協定等條件設定路由。
	
	
	

	25
	支援DHCP Server/Client/Snooping /Option 82、Per-VLAN DHCP Relay等功能。
	
	
	

	26
	具備Digital diagnostic Monitoring (DDM)功能，可及時偵測GBIC溫度、電壓、Tx/Rx optical power和電流。
	
	
	

	27
	具備深層IP封包掃瞄(DPI)及比對特徵碼機制功能，可辨視及監控應用程式達1000種(含)以上(可外掛設備達成，提供埠數不得低於交換器埠數)。
	
	
	

	28
	具備伺服器負載平衡機制 ( server Load Balance) ，支援16 個clusters (含)以上，75 台servers(含)以上。(或提供外掛設備以達成本項功能，其外掛設備之頻寬及埠數不得低於本設備路由交換器)。
	
	
	

	29
	提供OpenFlow 1.3.1(含)以上版本、OpenStack、Restful API介面及Hybrid mode。
	
	
	

	30
	具備Fabric virtualization services IEEE 802.1aq Shortest Path Bridging (SPB-M)功能。
	
	
	

	31
	提供原廠圖形化網管軟體，可繪製拓撲及統一管理本案交換器及通信路由器設備、使用者群組、安全及QoS 政策。
	
	
	

	32
	具備LED指示燈顯示工作狀態。
	
	
	

	33
	需符合UL、CSA、EN、FCC等安規與電磁效應標準。
	
	
	


 (三) 高階高效能無線基地台(支援802.11ac)：

	項次
	規格說明
	型錄頁碼
	審核結果(廠商勿填)

	
	
	
	不合格
	合格

	01
	單一無線AP (Wireless Access Point) 須可支援 802.11a 及 802.11b/g、802.11n無線傳輸標準，可設定為 802.11a/n 及 802.11b/g/n雙重運作模式，並具備802.11ac無線傳輸規範。
	
	
	

	02
	為提供本單位未來升級與支援性，此無線網路設備需為原廠自有研發產品，不得為OEM或ODM產品。
	
	
	

	03
	提供1.9Gbps無線傳輸速率。
	
	
	

	04
	提供2埠10/100/1000Mbps乙太網路(RJ 45)介面。
	
	
	

	05
	支援802.3af (POE)標準。
	
	
	

	06
	單一無線AP可針對每一組SSID設定不同之安全加密認證機制。
	
	
	

	07
	須支援自動頻道選擇功能(automatic channel selection)功能，可控制無線AP (Access Point) 自動選擇頻道以減少干擾。
	
	
	

	08
	· 須提供無線AP發送功率自動控制功能(transmit power control)，且亦可提供手動調整輸出。
	
	
	

	09
	· 須提供 Access Point 負載平衡功能，可依照連線數量及使用率做負載平衡功能。
	
	
	

	10
	· 須提供無線射頻覆蓋率自動調整功能(Coverage Hole Management)。
	
	
	

	11
	須提供干擾源偵測與自動迴避調整功能(Interference Detection/Avoidance)。
	
	
	

	12
	須支援對非法基地台(Rouge AP)自動偵測(Detection)和自動阻絕(containment)功能。
	
	
	

	13
	須支援針對Ad-hoc之偵測與阻絕功能。
	
	
	

	14
	單一無線AP可同步執行非法AP與無線網路入侵(Wireless Intrusion)偵測功能。
	
	
	

	15
	設備須提供LED指示燈，以顯示電源，乙太網路及無線網路之活動狀態。
	
	
	

	16
	須提供自動涵蓋損毀AP之無線信號範圍 (Self Healing) 功能。
	
	
	

	17
	提供內建全向式天線。
	
	
	

	18
	天線支援3x3 MIMO with spatial diversity。
	
	
	

	19
	內建天線增益值：2.4Ghz支援3.5dBi(含)以上，5Ghz支援4.5dBi(含)以上。
	
	
	

	20
	支援MRC (Maximum Ratio Combining)，加強無線天線接收效能。
	
	
	

	21
	內建TPM(Trusted Platform Module)模組，可儲存憑證及加密金鑰。
	
	
	

	22
	AP內建晶片支援頻譜分析功能，可支援主動避開non-802.11干擾之功能。
	
	
	

	23
	可擴充軟體授權支援頻譜分析圖形，可顯示出non-802.11干擾源對802.11各頻段品質之影響。
	
	
	

	24
	頻譜分析功能可於同一AP分析2.4GHz或5GHz頻段。
	
	
	

	25
	與無線網路認證控管系統須為同一廠牌。
	
	
	


(四) 網路管理系統：

	項次
	規格說明
	型錄頁碼
	審核結果(廠商勿填)

	
	
	
	不合格
	合格

	01
	具備主從式架構，以利遠端管理
	
	
	

	02
	支援虛擬主機管理功能
	
	
	

	03
	可自動搜尋網路上的設備繪出網路拓墣，並可以完全的管理(manage)、設定(configuration)並監看(monitor)本案所採購的骨幹核心交換器
	
	
	

	04
	具備SNMP V1/V2/V3 及 RMON，以簡化交換器網路複雜的管理工作，使整體網路的管理及效能得以最佳化
	
	
	

	05
	支援Trap過濾功能，可針對Trap來源的子網段、區域及設備位址作為過濾的條件
	
	
	

	06
	支援自動搜尋及顯示Spanning Tree instances及Multiple Spanning Tree的設定
	
	
	

	07
	支援SNMP Trap的轉送，可針對Trap來源的子網段、區域及設備位址作為轉送的條件
	
	
	

	08
	· 可以設定及監看VLAN的使用狀況，維護並指定整個網路VLAN的編號、名稱及mobility rules
	
	
	

	09
	· 可執行設備韌體及設定檔的自動更新及回覆
	
	
	

	10
	· 提供設備設定資料自動備份的功能，方便設備設定資料的管理，並且在設備故障換新時，亦能迅速恢復原有的設定
	
	
	

	11
	可以快速尋找各交換器埠所連接的電腦或設備的MAC或IP位址，在發生IP或MAC位址異常時，可有效處理
	
	
	

	12
	可顯示設備的面板，並以不同的顏色即時顯示各交換器埠的連接狀況
	
	
	

	13
	提供即時網路流量的監看功能
	
	
	

	14
	提供歷史資料收集的功能，以方便做歷史資料分析，並產生報表，避免網路的瓶頸發生
	
	
	

	15
	提供資產報表功能
	
	
	

	16
	可根據網管人員預先設定的等級條件，在發生問題時自動產生警示訊息，通知相關網管人員
	
	
	

	17
	能夠提供GUI設定網路QoS
	
	
	

	18
	支援軟體授權以提供VMware虛擬主機監控
	
	
	

	19
	可整合IDS/IPS系統訊息，自動定位在網路上攻擊的來源(IP、MAC)，而且在本案採購骨幹核心交換器上可透過SNMP v3方式自動產生隔離的策略 (可由外掛或網管軟體內建方式達成)
●提供被隔離清單。
●具備三種隔離模式：port隔離模式、重導到隔離VLAN模式及ACL模式；可透過SNMP v1/v2/v3方式產生隔離策略於交換器
	
	
	

	20
	本案所提供之網路管理系統需和骨幹核心網路交換器為同一廠牌以利網路管理，並需提供10台(含以上)網路設備管理授權版本
	
	
	


1

