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1、 專案名稱：103年度防火牆系統汰換採購案
2、 專案說明及執行細節：

1、 專案說明：
1、 本案所採購的防火牆設備需整合至本場既有骨幹網路系統並設定對外VPN加密連線系統中，得標廠商需協助依現有架構提出本案的規劃建議與設備汰換後的效能分析說明，並於投標時提出供本場人員審核。
2、 本案新建置之防火牆設備部份需配合本場既有的資安控管系統，包含使用者AD認證及上網行為控管等資安政策。

3、 得標廠商需負責本案防火牆建置及主機房機櫃的線路整理與標示並提供網路連結所需的相關線材。

3、 需求規格明細與數量表

1、 防火牆設備規格：

1、 提供UTM (Unified Threat Management)功能，可提供防火牆(Firewall)、防毒系統(Antivirus)、入侵防護(IPS)、網頁內容過濾(WCF)、VPN (IPSec、SSL)、頻寬使用管理(Traffic Shaper)、應用程式的管控(Application Control /QoS)、SSL封包加解密檢測等，進行個別設定、管理，並可支援防火牆韌體更新與入侵防護特徵碼、防毒碼定期自動更新。
2、 提供18個 (含)以上10/100/1000 Gigabit Copper TX自動偵測乙太網路埠及2個(含)以上Gigabit SFP Interfaces。
3、 Firewall須為硬體式，採用ASIC晶片模組設計，系統程式存放在FLASH Memory。

4、 即時監控系統狀態，顯示HD CPU Memory session耗用量以及遭受virus/intrusion的紀錄。
5、 系統內建硬碟空間至少達16GB(含)以上。

6、 Firewall Performance效能可達3Gbps (含)以上。

7、 Concurrent Session 可達 1,400,000個，每秒新增Session數可達77,000個。

8、 Firewall Policies 可設定10,000條。
9、 Firewall採用Stateful Packet Inspection技術支援VLAN Policy Based NAT/Routing、PAT、RIP v1&2、802.1q VLAN tag、802.3AD、H.323 NAT Traversal以及Transparent mode。
10、 Firewall內建LOG儲存功能；可依時間、來源位址、目標位址等設定搜尋條件，並能以關鍵字搜尋過濾其日誌資料，並能將log輸出至統計報表工具。

11、 可支援10個(含)虛擬防火牆。
12、 支援閘道式病毒防護功能，掃描HTTP/SMTP/POP3/IMAP/FTP/IM(MSN,ICQ..etc)及Encrypted VPN tunnels並可選購線上自動更新病毒碼，防毒效能可達1,100Mbps (含)以上。

13、 具備VPN功能，並可限制VPN連線後可使用的服務，支援PPTP、L2TP、SSL、IPSec具有AES DES、3DES加密功能，Manual key / Auto key IKE、Replay Protection、 Remote VPN Client。VPN Performance效能可達1.3Gbps (含)以上。

14、 VPN可整合認證機制，包括內建資料庫/Radius/LDAP/CA/Xauth/RSA。
15、 內建使用者認證或使用外部Radius/LDAP/TACAS+/AD server 認證。
16、 通過 ICSA Antivirus認證及ICSA IPSec認證及ICSA Firewall認證及ICSA IPS認證。

17、 Policy-Based內容過濾功能，可決定所要啟動的內容過濾項目(IPS/Anti-Virus/Web/Mail filtering)。
18、 提供網頁內容過濾功能，URL/ Keyword / Phrase Block, URL exempt List可過濾隱藏在網頁中不安全的內容如Cookies、ActiveX物件、Java Applet等。

19、 提供Email過濾功能，針對Content / Block list / exempt list阻擋垃圾郵件。
20、 IPS Performance可達1.7Gbps (含)以上。

21、 提供入侵偵測功能，可偵測backdoor、port-scan、Web-based攻擊以及利用SQL 作為跳板的攻擊 可阻擋TCP SYNflood、port scan、ICMP flood、ICMP sweep、IP spoofing、ICMP src/dst session、UDP over limit session等等。

22、 具備網站與存取限定功能，可限制內部人員登錄至色情、暴力網站。

23、 具體網頁分類功能，提供76種(含)以上分類項目，保護使用者網頁瀏覽之安全。

24、 提供及時的警告訊號，可透過E-mail告知，以做即時之防護。

25、 具備網路頻寬與優先權管理功能(Traffic Bandwidth & Prioritization Management)，並對特定資料流設定保證頻寬(Guaranteed bandwidth)、最高可用頻寬(Maximum bandwidth)與優先權。

26、 提供Sub-interface 以及Multiple WAN 可支援專線備援與分散流量功能。
27、 提供Fail Over功能，並提供HA- Active-Active或Active-Passive運作模式選擇。

28、 系統管理提供 Console / http / https / snmp / telnet /ssh等管理設定方式。
29、 投標時以色筆於型錄標註清楚符合規格之處；驗收時需提供原廠設備出廠証明書及原廠在台辦事處授權經銷暨連帶保固證明書(正本有效)。
4、 保固規定及廠商資格說明
1、 保固規定

1、 得標廠商於完工驗收合格次日算起對本案所提供之防火牆設備硬體保固三年(含Firmware更新)。

2、 本案所提供之防火牆設備，若發生故障，廠商須於收到使用單位電話報修後8小時內派員至故障地點進行修護或攜帶備援設備至故障地點更換，並依照原設備之設定予以恢復正常運作。若承商未能於通知後16小時內(含非上班時間)完成修復或提供備援設備，每逾一小時，承商須按該故障設備原購置時價格之千分之三支付本場，作為維修延滯金，該款項於保固三年期間由保固金中扣除，俟保固期滿餘額無息發還，如保固金不足，廠商應負責補足，保固責任依契約規定辦理。

3、 廠商於保固期間內，如遇有設備軟體更新版本時，亦須免費負責更新（包括Firmware及其他系統軟體之更新）。

4、 保固期內針對本場之叫修及維護經過情形，廠商維護人員均應填寫維修記錄表，經本場簽字認可後保管備查。其內容至少應包含：故障通知時間及維護人員到達時間，設備型號，編號，維修時間，故障簡述，因應之修復動作，零件更換記錄，修復完成恢復正常時間，叫修者名稱，地址，電話，聯絡人及叫修者簽名，維誰人員簽名等欄位。

5、 廠商應派遣專業維護人員，提供本案各項硬體設備於保固期內至少每季乙次定期保養維護作業，且於執行定期維護時，應於二週前通知本場協調確實保養時段。其作業應包括必要之功能檢查、清潔、潤滑、調整或更換零件等預防保養服務，並保留一份定期維護記錄表，內容至少應包含：

(1) 維護人員及客戶簽收人員簽名欄、維護時間、維護描述、地點、設備、電話等。

(2) 維護設備檢查項目表，至少包括

A. 外觀檢測（電源供應否、設備放置妥善否、燈號警示否、設備線路銜接異常否、設備污損否、零件均正常否等）

B. 系統功能檢測（異常入侵行為發生否、檔案損壞或遭刪除否、開機參數異常否、設定檔異常否、歷史紀錄Log異常否、CPU使用率、記憶體使用狀況、溫度、溼度及電源供應異常否、散熱功能異常否等）

6、 得標廠商需負責本專案所有硬體及軟體之安裝與測試。

7、 本案所採購之各項硬體設備於保固期間內發生下述情形之一(天災及不可抗力因素除外)，本場資訊室可要求得標廠商全部更換非此型號或非此廠牌產品之同等級新品或更高等級新品。

(1) 無法正常運作或運作狀態未達本場資訊室所提出之要求。(網路設備相容性及適用性差)。

(2) 故障率高，屢次送修後仍無法正常運作或未能達到本場資訊室要求之效能。（設備製造品質不佳）。

2、 廠商資格說明：

1、 因本案需協助處理本案所交貨之場所既有網路機櫃及線路整理工程，故得標廠商指派之施工人員中，至少需具備CCTT(網路測試工程師認證)一名以上並檢附任職於得標廠商證明(勞健保證明及相關證照)，且需繳交證書影本備案存查(得於得標後施作前提出證明)。另外加速網路查修進度，故得標廠商需自行具備實體線路查修儀器Fluke DTX-1800，以便查修。
5、 交貨日期、施工遵守事項與功能測試

1. 本案須於得標後45日曆天內完成系統建置，系統建置完成後測試5日曆天，並由資訊室完成初驗。若未能如期完成，本單位會送交相關單位進行工程延宕處置（不可抗力因素不在此限）。

2. 請預先繪置本案施工進度甘特圖，若因不可抗力因素致使施工進度延遲，需與本場資訊室協調整體專案時程進度。另需規劃每日預定施工進度，並於施工前五日告知本場，以利本場行文及公告通知。
3. 廠商投標前須對本案所列設備（含電源供應現況）、安裝地點現況及佈線需求，作完整評估與了解，並於現場勘查。廠商需現場勘查者，請於截標前於上班時間內洽本場網路管理人員（聯絡電話：08-7746782）會同。其會勘項目包括：

a. 網路架構與本案新購防火牆設備之安裝地點現況及電源供應情況。

b. 本場本次所要建置的防火牆系統架構、既有網路系統狀況及既有的環境了解。
4. 廠商於投標時，必須檢附相關產品之規格型錄，所有項目均須檢附型錄或影本，且以螢光筆標示清楚，以方便本場審查。
5. 本案簽約後七個工作天內提交本案各項工作之實施計劃書，並與資訊室進行討論，確認架構、時程及施工方式皆符合本場需求後方可進場施作，並於建置完成後提交軟硬體明細清單與組態規劃書予本場。於保固期間內，如有需要更改設定，亦需由得標廠商隨時提供服務。
6. 得標廠商需指派一名工程師或專人進行本案總監工，主要任務在於協調施工細節、進度及設備進貨，並為協助排除施工突發狀況並依時間調配施工進度，總監工不得無故未到工程現場；工程若須於休假時間進行施工，總監工亦需到場指揮進度。

6、 驗收與交付項目

1、 交付項目詳如『103年度防火牆系統汰換採購案規範與招標規格書』之所有內容明細及數量等相關規定。
· 所有硬體均應新品（非平行輸入），軟體需最新版本，包裝及標示均應完整，外觀無任何瑕疪。
· 所有技術文件、使用手冊及附件均應完整並附電子檔，以燒錄成光碟後，交予本場。
· 廠商於驗收時須提供本案所提供防火牆設備原廠出廠證明，技術服務支援及軟體版本更新服務證明。
· 廠商於驗收時須提供防火牆設備原廠開立之連帶保固維護證明，保證於保固期間，如因故無法維修，應接替相關義務。
2、 驗收文件

本案完工後，由本場召開驗收會議時，廠商須檢附下列相關權責文件予本場，所有文件均須中文，皆須以單項裝訂成精美手冊，若張數過多，可分訂多冊，並需附各類中文資料電子檔，且儲存於光碟中，手冊及光碟均一式五份。其內容如下所示：

· 本案所有硬體設備、網路架構圖 (含Visio電子檔)。
· 防火牆設備設定、操作、管理中文資料手冊(含電子檔)。

· 防火牆設備之原廠或總代理及得標廠商三年保固證明。

· 防火牆設備系統及設定技術文件(含電子檔、CD)。

· 與本專案相關之軟、硬體設備教育訓練之講義或書籍，須製成電子檔，燒錄成光碟。

· 維修紀錄表及定期維護紀錄表。
上述所有書面資料缺少任何一項、資料不齊或證明文件內容不實，則不構成完整驗收，須項目及資料核對無誤後方可驗收。

7、 教育訓練

廠商於完工報驗前25日曆天內，需提供教育訓練，其內容需與本場資訊人員討論，並提交教育訓練計畫書，其大綱如下所述，俟本場簽署同意後實施，並提供封面平裝成冊之教育訓練講義或書籍，且一人一份，內容以中文為主，英文為輔，以作為驗收之依據，內容如下：

（1） 與本次專案相關之所有軟、硬設備部分：對象為本場暨所屬單位資訊人員，課程包括有：
a. 本案防火牆設備架構及功能介紹、說明及架設方式，計1小時 (本場資訊人員)。

b. 本案防火牆控管系統平台規劃原則及管理、使用說明（針對本場資訊人員），包括：

· 用戶端認證稽核及網域管理原則，計1小時。

· 系統備份及還原的設定、管理及功能說明，計1小時。

· 所有用戶端網路認證、稽核及行為管控系統整合，計1小時。

（2） 講師資格

本次教育訓練之講師資格需為該系統設備之相關專業認證之工程師。
8、 其他與附錄

1. 得標廠商於決標後所附型錄內容如有增刪或更改處需加蓋投標廠商公司及負責人印章。

附錄一

行政院農業委員會高雄區農業改良場
103年度防火牆系統汰換採購建置案招標規格

	
	品名
	數量
	單位
	備註

	壹
	防火牆設備
	1
	台
	詳見規格


1. 投標廠商於投標時須檢附型錄，並依本招標規格所列順序及標號以螢光筆、色筆或其他方式明顯標示出符合需求之處，且依本招標規格之順序及標號製作規格審查表，填妥型錄對應之頁次及標號（型錄如為外文須翻譯為中文），以便於本場審查；若型錄功能(以原廠國外或國內網站公告之規格為準)與本案規格不符時，視同不合格標。
2. 本案所有器材設備（包含軟、硬體）須確實符合本案規範與規格之要求，廠商不得有造假情事，若本場對設備器材、材料等認為有施作試驗、檢驗之必要時，承包商應將各該項設備、材料送往指定機關試驗、檢驗，並出具檢驗證明文件，所有費用由得標廠商負擔。

3. 本案規範、規格、系統功能需求說明等所有內容明細均為本案之基本功能需求，亦為驗收標準之一部份，廠商須於驗收時提供驗收各項功能之一切必需附件或設備，不得藉詞推諉、拒絕或要求加價。

4. 本案因涉及本場核心網路架構、各課室網路資安政策及資安機制等作業之建置，廠商須確保本場既有之所有網路系統於專案完成後均能正常運作，亦屬驗收範圍之一，廠商不得藉詞推諉或加價。

5. 得標廠商需負責將防火牆設備安裝於本場指定之地點，並需配合本場設定相關功能及規則，並經本場測試無誤後始可辦理驗收。
· 103年度防火牆系統汰換採購案招標規格審查表
1、 防火牆：1台

	序號
	規格說明
	型錄頁數
	型錄頁內項目號碼
	審核結果(廠商勿填)

	
	
	
	
	不合格
	合格

	1
	提供UTM (Unified Threat Management)功能，可提供防火牆(Firewall)、防毒系統(Antivirus)、入侵防護(IPS)、網頁內容過濾(WCF)、VPN (IPSec、SSL)、頻寬使用管理(Traffic Shaper)、應用程式的管控(Application Control /QoS)、SSL封包加解密檢測等，進行個別設定、管理，並可支援防火牆韌體更新與入侵防護特徵碼、防毒碼定期自動更新。
	
	
	
	

	2
	提供18個 (含)以上10/100/1000 Gigabit Copper TX自動偵測乙太網路埠及2個(含)以上Gigabit SFP Interfaces。
	
	
	
	

	3
	Firewall須為硬體式，採用ASIC晶片模組設計，系統程式存放在FLASH Memory。
	
	
	
	

	4
	即時監控系統狀態，顯示HD CPU Memory session耗用量以及遭受virus/intrusion的紀錄。
	
	
	
	

	5
	系統內建硬碟空間至少達16GB(含)以上。
	
	
	
	

	6
	Firewall Performance效能可達3Gbps (含)以上。
	
	
	
	

	7
	Concurrent Session 可達 1,400,000個，每秒新增Session數可達77,000個。
	
	
	
	

	8
	Firewall Policies 可設定10,000條。
	
	
	
	

	9
	Firewall採用Stateful Packet Inspection技術支援VLAN Policy Based NAT/Routing、PAT、RIP v1&2、802.1q VLAN tag、802.3AD、H.323 NAT Traversal以及Transparent mode。
	
	
	
	

	10
	Firewall內建LOG儲存功能；可依時間、來源位址、目標位址等設定搜尋條件，並能以關鍵字搜尋過濾其日誌資料，並能將log輸出至統計報表工具。
	
	
	
	

	11
	可支援10個(含)虛擬防火牆。
	
	
	
	

	12
	支援閘道式病毒防護功能，掃描HTTP/SMTP/POP3/IMAP/FTP/IM(MSN,ICQ..etc)及Encrypted VPN tunnels並可選購線上自動更新病毒碼，防毒效能可達1,100Mbps (含)以上。
	
	
	
	

	13
	具備VPN功能，並可限制VPN連線後可使用的服務，支援PPTP、L2TP、SSL、IPSec具有AES DES、3DES加密功能，Manual key / Auto key IKE、Replay Protection、 Remote VPN Client。VPN Performance效能可達1.3Gbps (含)以上。
	
	
	
	

	14
	VPN可整合認證機制，包括內建資料庫/Radius/LDAP/CA/Xauth/RSA。
	
	
	
	

	15
	內建使用者認證或使用外部Radius/LDAP/TACAS+/AD server 認證。
	
	
	
	

	16
	通過 ICSA Antivirus認證及ICSA IPSec認證及ICSA Firewall認證及ICSA IPS認證。
	
	
	
	

	17
	Policy-Based內容過濾功能，可決定所要啟動的內容過濾項目(IPS/Anti-Virus/Web/Mail filtering)。
	
	
	
	

	18
	提供網頁內容過濾功能，URL/ Keyword / Phrase Block, URL exempt List可過濾隱藏在網頁中不安全的內容如Cookies、ActiveX物件、Java Applet等。
	
	
	
	

	19
	提供Email過濾功能，針對Content / Block list / exempt list阻擋垃圾郵件。
	
	
	
	

	20
	IPS Performance可達1.7Gbps (含)以上。
	
	
	
	

	21
	提供入侵偵測功能，可偵測backdoor、port-scan、Web-based攻擊以及利用SQL 作為跳板的攻擊 可阻擋TCP SYNflood、port scan、ICMP flood、ICMP sweep、IP spoofing、ICMP src/dst session、UDP over limit session等等。
	
	
	
	

	22
	具備網站與存取限定功能，可限制內部人員登錄至色情、暴力網站。
	
	
	
	

	23
	具體網頁分類功能，提供76種(含)以上分類項目，保護使用者網頁瀏覽之安全。
	
	
	
	

	24
	提供及時的警告訊號，可透過E-mail告知，以做即時之防護。
	
	
	
	

	25
	具備網路頻寬與優先權管理功能(Traffic Bandwidth & Prioritization Management)，並對特定資料流設定保證頻寬(Guaranteed bandwidth)、最高可用頻寬(Maximum bandwidth)與優先權。
	
	
	
	

	26
	提供Sub-interface 以及Multiple WAN 可支援專線備援與分散流量功能。
	
	
	
	

	27
	提供Fail Over功能，並提供HA- Active-Active或Active-Passive運作模式選擇。
	
	
	
	

	28
	系統管理提供 Console / http / https / snmp / telnet /ssh等管理設定方式。
	
	
	
	


附註：
1、 以上採購需求規範，投標廠商除必須逐一填寫並蓋公司大小章外，檢附之型錄、目錄等應以色筆逐一標示後裝入規格封以供審查，未檢附型錄、目錄視為無效標。
2、 交貨驗收時：進口產品需檢附進口證明及出廠證明，國內產品需檢附出廠證明。
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