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1、 專案說明

本次的計畫目標主要為汰換建置本場的骨幹網路核心系統，採用Virtual Chassis架構及新一代的10G~40G以上效能骨幹網路設備來規劃，並以2台設備建置一完整的骨幹網路架構，以期建立一個具高容錯及高效率的網路應用環境，以因應目前及未來日益增多的雲端網路作業與便民服務之需求。
因考量現階段的無線網路應用的擴展，故需在原有無線網路架構下於會議室等多人使用的區域新建具備新一代IEEE 802.11ac晶片的無線網路設備，以提供高速存取需求，並服務更多手式設備上線使用。本案所提供的無線基地台需整合至本場既有ARUBA無線網路系統中，並納入統一控管及使用者認證機制內。
2、 產品規格與建置內容說明：
本規格書係規範行政院農業委員會高雄區農業改良場『104年度骨幹網路系統汰換建置案』【以下簡稱本案】之建置，投標商應依照本規範書，經過實際會勘本規範書之建置地點後，於投標時實際提出會勘證明書及骨幹網路系統架構更新規劃說明，並於開標時審核。本案在不影響現有網路環境及維持網路正常運作的前提下，需於 決標後30日內完成。建置重點如下：

· 骨幹核心網路系統部份：

本案需提供二台之骨幹核心交換器，採用新一代的Virtual Chassis備援架構來建置骨幹網路系統，避免單一設備或線路故障導致的網路連線異常，並以10G介面為其骨幹網路連結之基礎，以做為雲端系統及儲存設備高速網路存取之應用。

· 高階高效能無線基地台部份：

本案需提供2台具IEEE 802.11ac晶片之無線基地台來建置，並需整合至本場目前既有ARUBA無線網路系統採集中控管與使用者認證方式來規劃，以符合無線網路高容量高傳輸效能的需求。
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· 無線網路佈線工程(Cat.6 UTP)：

廠商需建置本次新增的無線基地台使用區域網點，採用Cat.6 UTP系統來做佈，且需全程配管並標示處理；參與廠商需於投標前至現場堪察確認各無線網路基地台的點位配置。

另外，本案得標廠商需針對本次所新增的無線網路點位結合至本場既有的網路點位平面圖中，並重新繪製詳細該區點位平面圖及線路測試報告(採用Fluke DTX-1800或以上設備測試)，以讓本單位做為網路查修參考依據。

3、 系統建置需求及數量清單：

(1) 系統工程建置數量清單
	項次
	品名
	數量/單位
	建置地點
	備註

	一
	骨幹網路核心交換器-A (含骨幹設備連結所需40G介面與模組)
	1台
	資訊主機房
	設備需與骨幹網路核心交換器- B為同一品牌並採Virtual Chassis整合成單一平台管理。

	二
	骨幹網路核心交換器- B(含骨幹設備連結所需40G介面與模組)
	1台
	資訊主機房
	設備需與骨幹網路核心交換器- A為同一品牌並採Virtual Chassis整合成單一平台管理。

	三
	高階高效能無線基地台(支援802.11ac)
	2台
	大型會議室
	廠商於投標前需提出規劃配置圖。

	四
	網路管理系統
	1套
	資訊主機房
	管理本案所提供之骨幹網路核心交換器，須提供10組(含以上)設備管理授權。

	五
	Cat.6 UTP無線網點佈放工程
	2點
	大型會議室
	為無線網路系統專用，且需各別配置電源，供無線基地台使用。


4、 產品規格說明：
(1) 骨幹核心路由交換器-A規格說明：
1. 提供28個（含）以上1G SFP埠，4個(含)以上1G/10G SFP+埠。

2. 提供交換背板(Switch Fabric)頻寬須可逹224Gbps(含)以上，整體IPv4/IPv6的Layer 2/3路由交換效能須達160Mpps(含)以上。
3. 具備2埠(含)以上之堆疊模組，具備Stacking loop備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作，具備40G(含)以上堆疊頻寬。

4. 可以堆疊擴充至192個(含)以上之10/100/1000BaseT埠。

5. 具備Port Based、MAC Address Based、Layer 3 Based、及Protocol Based等VLAN設定，可設定4000個(含)以上VLANs。

6. 支援
Virtual chassis備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作。

7. 支援電源備援功能 (Redundant Power Supply)。

8. 具備多份設定組態(Software image/Configuration)備份回復(rollback)。
9. 支援IEEE 802.3ad Link Aggregation，IEEE 802.1w RSTP，802.1s MSTP，PVST+，Bi-Directional Forwarding Detection (BFD)及ECMP RIP。
10. 支援ITU-T G.8032提供50 ms高速網路架構保護機制
11. 具備RIP v1/ v2，RIPng，OSPF v2/v3，VRRP v2/v3，IS-IS，BGP v4，IGMP v1/v2/v3，PIM-SM，PIM-DM，DVMRP，MLD v1/v2。
12. 具備全線速(wire speed) L2/L3/L4交換路由、ACL、QoS。

13. 具備SNMP v1/2/3，Telnet，SSH，FTP，TFTP，Web管理功能。

14. 具備Syslog，Port-based mirroring，Policy-based mirroring ，Remote port mirroring，Port monitoring。

15. 具備硬體式sflow probe，RMON，流量品質監控ITU-T Y.1731，連線監控遠端故障偵測IEEE 802.3ah，單向連結偵測(Unidirectional Link Detection)，數位式診斷監測(Digital Diagnostic Monitoring )功能。

16. 具備 Auto MDI/MDIX，IEEE 802.1AB Link Layer Discovery Protocol，可辨識連接的設備類型，以簡化設備的管理及系統整合。

17. 具備802.1X multi-client，multi-VLAN，MAC-based，Web-based認證，支援RADIUS，LDAP，TACACS+認證伺服器，並可自動配發使用者經認證後之QoS政策，以利控管。
18. 具備硬體式異常流量偵測(Traffic Anomaly Detection)機制，可即時阻止中毒IP DoS/蠕蟲攻擊，避免核心網路因為病毒的襲擊而失效。

19. 具備MAC + IP + port 鎖定之功能，使特定之MAC位址設備僅能使用特定之IP及Port介面，防止竄改IP。

20. 支援HIC user終端設備權限控管機制(如作業系統版本檢查..等)。

21. 具備Dynamic ARP Inspection (per VLAN) 安全機制。

22. 具備LLDP-based 非法設備偵測安全機制。

23. 具備Policy Based 路由，可依照：來源或目的IP地址、網路群組、TCP/UDP埠、服務群組、IP協定等條件設定路由。

24. 支援DHCP Server/Client/Snooping /Option 82、Per-VLAN DHCP Relay等功能。

25. 具備Digital diagnostic Monitoring (DDM)功能，可及時偵測GBIC溫度、電壓、Tx/Rx optical power和電流。

26. 具備16組（含）以上OSPF虛擬路由表。
27. 具備IP封包掃瞄及比對特徵碼機制，(可外掛設備達成，提供埠數不得低於交換器埠數)。

28. 具備伺服器負載平衡機制 ( server Load Balance) ，支援16 個clusters (含)以上，75 台servers(含)以上。(或提供外掛設備以達成本項功能，其外掛設備之頻寬及埠數不得低於本設備C級路由交換器)。

29. 提供OpenFlow 1.3.1及Hybrid mode，提供Restful介面，支援OpenStack Networking (Quantum/Neutron)。
30. 具備LED指示燈顯示工作狀態。

31. 需符合UL、CSA、EN、FCC等安規與電磁效應標準。

32. 得標廠商需提供原廠保固證明書，並證明本案得標之廠商日後停止營業或服務，而產生設備保固問題時可提供保固服務，以維護本場日後維修之權益。
(2) 骨幹核心路由交換器-B規格說明：
1. 提供48個（含）以上10/100/1000BaseT埠及4個(含)以上1G/10G SFP+埠。
2. 提供交換背板(Switch Fabric)頻寬須可逹264Gbps(含)以上，整體IPv4/IPv6的Layer 2/3路由交換效能須達190Mpps(含)以上。
3. 具備2埠(含)以上之堆疊模組，可堆疊同型號系列設備(含)八台以上，具備Stacking loop備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作，具備40G(含)以上堆疊頻寬。
4. 具備2GB RAM 及 2GB Flash ( 含) 以上記憶體以利系統運作。
5. 具備Out-of-band EMP( Ethernet Management Port) 以利管理。 

6. 設備可以堆疊擴充至384個(含)以上之10/100/1000BaseT埠及32個(含)以上1G/10G SFP+埠。
7. 具備Port Based、MAC Address Based、Layer 3 Based、及Protocol Based等VLAN設定，可設定4000個(含)以上VLANs。
8. 支援
Virtual chassis備援功能，當任何堆疊交換器或模組故障時，不影響其他堆疊交換器或模組正常運作。
9. 支援電源備援功能 (Redundant Power Supply)。
10. 具備多份設定組態(Software image/Configuration)備份回復(rollback)及In-Service Software Upgrade (ISSU)線上不中斷服務昇級功能。
11. 支援IEEE 802.3ad Link Aggregation，IEEE 802.1w RSTP，802.1s MSTP，PVST+，Bi-Directional Forwarding Detection (BFD)及ECMP RIP。
12. 支援ITU-T G.8032提供50 ms高速網路架構保護機制
13. 具備RIP v1/ v2，RIPng，OSPF v2/v3，VRRP v2/v3，IS-IS，BGP v4，IGMP v1/v2/v3，PIM-SM，PIM-DM，DVMRP，MLD v1/v2。
14. 具備全線速(wire speed) L2/L3/L4交換路由、ACL、QoS。
15. 具備SNMP v1/2/3，Telnet，SSH，FTP，TFTP，Web管理功能。
16. 具備Syslog，Port-based mirroring，Policy-based mirroring ，Remote port mirroring，Port monitoring。
17. 具備硬體式sflow probe，RMON，流量品質監控ITU-T Y.1731，連線監控遠端故障偵測IEEE 802.3ah，單向連結偵測(Unidirectional Link Detection)，數位式診斷監測(Digital Diagnostic Monitoring )功能。
18. 具備 Auto MDI/MDIX，IEEE 802.1AB Link Layer Discovery Protocol，可辨識連接的設備類型，以簡化設備的管理及系統整合。
19. 具備802.1X multi-client，multi-VLAN，MAC-based，Web-based認證，支援RADIUS，LDAP，TACACS+認證伺服器，並可自動配發使用者經認證後之QoS政策，以利控管。
20. 具備硬體式異常流量偵測(Traffic Anomaly Detection)機制，可即時阻止中毒IP DoS/蠕蟲攻擊，避免核心網路因為病毒的襲擊而失效。
21. 具備MAC + IP + port 鎖定之功能，使特定之MAC位址設備僅能使用特定之IP及Port介面，防止竄改IP。
22. 具備Dynamic ARP Inspection (per VLAN) 安全機制。
23. 具備LLDP-based 非法設備偵測安全機制。
24. 具備Policy Based 路由，可依照：來源或目的IP地址、網路群組、TCP/UDP埠、服務群組、IP協定等條件設定路由。
25. 支援DHCP Server/Client/Snooping /Option 82、Per-VLAN DHCP Relay等功能。
26. 具備Digital diagnostic Monitoring (DDM)功能，可及時偵測GBIC溫度、電壓、Tx/Rx optical power和電流。
27. 具備深層IP封包掃瞄(DPI)及比對特徵碼機制功能，可辨視及監控應用程式達1000種(含)以上(可外掛設備達成，提供埠數不得低於交換器埠數)。
28. 具備伺服器負載平衡機制 ( server Load Balance) ，支援16 個clusters (含)以上，75 台servers(含)以上。(或提供外掛設備以達成本項功能，其外掛設備之頻寬及埠數不得低於本設備路由交換器)。
29. 提供OpenFlow 1.3.1(含)以上版本、OpenStack、Restful API介面及Hybrid mode。
30. 具備Fabric virtualization services IEEE 802.1aq Shortest Path Bridging (SPB-M)功能。
31. 提供原廠圖形化網管軟體，可繪製拓撲及統一管理本案交換器及通信路由器設備、使用者群組、安全及QoS 政策。
32. 具備LED指示燈顯示工作狀態。
33. 需符合UL、CSA、EN、FCC等安規與電磁效應標準。
34. 得標廠商需提供原廠保固證明書，並證明本案得標之廠商日後停止營業或服務，而產生設備保固問題時可提供保固服務，以維護本場日後維修之權益。
(3) 高階高效能無線基地台(支援802.11ac)規格說明：
1. 單一無線AP (Wireless Access Point) 須可支援 802.11a 及 802.11b/g、802.11n無線傳輸標準，可設定為 802.11a/n 及 802.11b/g/n雙重運作模式，並具備802.11ac無線傳輸規範。
2. 為提供本單位未來升級與支援性，此無線網路設備需為原廠自有研發產品，不得為OEM或ODM產品。
3. 提供1.9Gbps無線傳輸速率。

4. 提供2埠10/100/1000Mbps乙太網路(RJ 45)介面。

5. 支援802.3af (POE)標準。

6. 單一無線AP可針對每一組SSID設定不同之安全加密認證機制。

7. 須支援自動頻道選擇功能(automatic channel selection)功能，可控制無線AP (Access Point) 自動選擇頻道以減少干擾。

8. 須提供無線AP發送功率自動控制功能(transmit power control)，且亦可提供手動調整輸出。

9. 須提供 Access Point 負載平衡功能，可依照連線數量及使用率做負載平衡功能。

10. 須提供無線射頻覆蓋率自動調整功能(Coverage Hole Management)。

11. 須提供干擾源偵測與自動迴避調整功能(Interference Detection/Avoidance)。

12. 須支援對非法基地台(Rouge AP)自動偵測(Detection)和自動阻絕(containment)功能。

13. 須支援針對Ad-hoc之偵測與阻絕功能。

14. 單一無線AP可同步執行非法AP與無線網路入侵(Wireless Intrusion)偵測功能。

15. 設備須提供LED指示燈，以顯示電源，乙太網路及無線網路之活動狀態。

16. 須提供自動涵蓋損毀AP之無線信號範圍 (Self Healing) 功能。

17. 提供內建全向式天線。

18. 天線支援3x3 MIMO with spatial diversity。

19. 內建天線增益值：2.4Ghz支援3.5dBi(含)以上，5Ghz支援4.5dBi(含)以上。

20. 支援MRC (Maximum Ratio Combining)，加強無線天線接收效能。
21. 內建TPM(Trusted Platform Module)模組，可儲存憑證及加密金鑰。
22. AP內建晶片支援頻譜分析功能，可支援主動避開non-802.11干擾之功能。

23. 可擴充軟體授權支援頻譜分析圖形，可顯示出non-802.11干擾源對802.11各頻段品質之影響。

24. 頻譜分析功能可於同一AP分析2.4GHz或5GHz頻段。

25. 與無線網路認證控管系統須為同一廠牌。
26. 得標廠商需提供原廠保固證明書，並證明本案得標之廠商日後停止營業或服務，而產生設備保固問題時可提供保固服務，以維護本場日後維修之權益。
(4) 網路管理系統規格說明：
1. 具備主從式架構，以利遠端管理。

2. 支援虛擬主機管理功能。
3. 可自動搜尋網路上的設備繪出網路拓墣，並可以完全的管理(manage)、設定(configuration)並監看(monitor)本案所採購的骨幹核心交換器。
4. 具備SNMP V1/V2/V3 及 RMON，以簡化交換器網路複雜的管理工作，使整體網路的管理及效能得以最佳化。

5. 支援Trap過濾功能，可針對Trap來源的子網段、區域及設備位址作為過濾的條件。

6. 支援自動搜尋及顯示Spanning Tree instances及Multiple Spanning Tree的設定。

7. 支援SNMP Trap的轉送，可針對Trap來源的子網段、區域及設備位址作為轉送的條件。
8. 可以設定及監看VLAN的使用狀況，維護並指定整個網路VLAN的編號、名稱及mobility rules。
9. 可執行設備韌體及設定檔的自動更新及回覆。
10. 提供設備設定資料自動備份的功能，方便設備設定資料的管理，並且在設備故障換新時，亦能迅速恢復原有的設定。
11. 可以快速尋找各交換器埠所連接的電腦或設備的MAC或IP位址，在發生IP或MAC位址異常時，可有效處理。
12. 可顯示設備的面板，並以不同的顏色即時顯示各交換器埠的連接狀況。
13. 提供即時網路流量的監看功能。
14. 提供歷史資料收集的功能，以方便做歷史資料分析，並產生報表，避免網路的瓶頸發生。
15. 提供資產報表功能。
16. 可根據網管人員預先設定的等級條件，在發生問題時自動產生警示訊息，通知相關網管人員。
17. 能夠提供GUI設定網路QoS。

18. 支援軟體授權以提供VMware虛擬主機監控。
19. 可整合IDS/IPS系統訊息，自動定位在網路上攻擊的來源(IP、MAC)，而且在本案採購骨幹核心交換器上可透過SNMP v3方式自動產生隔離的策略 (可由外掛或網管軟體內建方式達成)。
· 提供被隔離清單。
· 具備三種隔離模式：port隔離模式、重導到隔離VLAN模式及ACL模式；可透過SNMP v1/v2/v3方式產生隔離策略於交換器。

20. 本案所提供之網路管理系統需和骨幹核心網路交換器為同一廠牌以利網路管理，並需提供10台(含以上)網路設備管理授權版本。
21. 得標廠商需提供原廠保固證明書，並證明本案得標之廠商日後停止營業或服務，而產生設備保固問題時可提供保固服務，以維護本場日後維修之權益。

(5) 網路佈線內容及規格說明：

資訊網路佈放時，可採本場既有管線或線槽進行線路佈放，全程需配置線槽或壓條加以保護，不得有線路裸露在外情形，其路徑需依本場所指定的路徑進行施作，並於各子機櫃處進行線路收容，相關規定與說明如下。
1. 廠商於佈線施作前須先檢送相關線材給本場資訊人員，確認與投標規格相符後再施工。
2. UTP銅纜網路佈線

(1). 銅纜網路節點需符合Cat.6標準的佈線系統，且需採用全模組化設計以因應管理與使用，所使用元件材料須使用同一廠牌，以確保整體系統組裝相容性及效能一致性。

(2). 水平佈線原則：管道間電腦集線設備(SWITCH/HUB)至跳線面板Patch Panel約為3-5M；跳線面板Patch Panel至通訊插座(OUTLET)約為90M；資訊插座(OUTLET)至設備端(PC)約為5M；如有超出上述總合之百米範圍必須向資訊人員提出重新配管佈線方式。
3. 廠商應自行估算完成工程施作所有料件，所有料件均已含在工程費用內，工程驗收時均應完成所有線路、機櫃架設、PVC管或線槽、壓條、跳接及連接線。
4. 本案Cat.6及光纖配線系統及配件需採用同一品牌，參考品牌CommScope、Templar、Molex、Panduit、3M、SIEMON或同等品(同等品須為上述品牌均缺貨狀態並出具原廠缺貨證明及同等品效益分析比較表經使用單位同意後始可採用)。
1、 材料規範
1. Cat.6 UTP非屏蔽雙絞線 (Cat.6 UTP Cable)：

(1). 六類非屏蔽雙絞線纜線中心採十字對線隔離結構設計，測試頻寬達250MHz。
(2). 符合TIA/EIA 568-C.2 Cat.6、ISO/IEC 11801 2nd Edition Class E及EN50173 2nd Edition規範標準。
(3). 傳輸速率可支援Token Ring，1.2/2.4Gbps ATM及Gigabit Ethernet，TP-PMD等網路傳輸標準。

(4). 提供至少7種以上顏色以供識別，符合TIA-606顏色管理標準。
(5). 通過國際第三方公正單位UL或ETL認證，認證書須為該廠牌，不得為OEM廠商。
(6). 物理特性：
· 外被覆材質為耐燃PVC。
· 23AWG單股銅導線(Solid)
· 絕緣材質：HDPE
· 完成外徑：6.5±0.5mm
· 溫度範圍：-20℃ to +75℃
(7). 電氣特性：
· 特性阻抗：100±15Ω@1~250MHz
· 互耦電容:5.6nF/100m@1kHz
· 最大直流電阻：9.38Ω
2. Patch Cord 跳接線 (Cat.6 UTP Patch Cord) 

(1). 符合TIA/EIA 568-C.2 Cat.6、ISO/IEC 11801 2nd Edition Class E及EN50173 2nd Edition規範標準。

(2). 提供至少7種以上顏色之跳接線。
(3). 廠製十字對線隔離單股或多股軟線製作、接頭絕緣材質符合UL-94V-0。

(4). 接頭接觸面鍍金50μinch。
3. 資訊插座(Cat.6 Outlet)

(1). 符合TIA/EIA 568-C.2 Cat.6、ISO/IEC 11801 2nd Edition Class E及EN50173 2nd Edition規範標準。
(2). RJ-45資訊插座具有防塵蓋可供選擇。

(3). 快接式110 IDC端子，可收容22AWG~26AWG之電纜；導體固定方式為塑膠壓板、電纜固定方式為塑膠束帶以固定電纜線保持良好之傳輸穩定性。
(4). 導體固定方式為塑膠壓板、電纜固定方式為塑膠束帶以固定電纜線保持良好之傳輸穩定性。
(5). 提供至少六種顏色以上Cat.6模組式資訊插座。

(6). 資訊模組能支援1.2/2.4Gbps ATM , Gigabit Ethernet及TP-PMD的傳輸速率。
(7). 通過國際第三方公正單位UL或ETL認證，認證書須為該廠牌，不得為OEM廠商。
(8). 110 IDC端子設計，可收容22AWG~26AWG之電纜。
(9). 插座絕緣材質為Polycarbonate符合UL-94V-0。
(10). 接觸面鍍金50μinch覆蓋在100μinch鎳上。

(11). 插拔次數：可承受750次以上之插拔。
(12). 溫度範圍：-20℃ to +70℃。
2、 網路工程注意事項

1. 廠商須於完工後驗收前提出所有該次施工線路竣工圖(如：線路昇位圖、線路架構圖、線路平面圖等)書面及電腦檔案以供存查。

2. 凡為完成本工程所需之一切人工、材料、器材、機具設備均由承商自行準備，其有關費用均需於投標時納入估算，不得另行要求加價。

3. 施工範圍四週應設置警示、區隔，避免影響他人安全，工地需維持清潔與環境衛生，如有損壞既有設施承包商應無條件負責復原。

4. 完工時承包商須提供施工佐証照片，應包含現場施作地點之照片，照片應使用數位相機拍攝，照片應力求清晰，及有拍攝日期。

5. 承包商應保證其人員於執行契約期間不得以非法方式企圖影響契約之執行，亦不得從事損害本場利益之情事。

6. 承包商使用經本場同意借用之物品如：鑰匙等，承包商應負保管責任，並依規定時限歸還本場。承包商借自本場之鑰匙，非經本場書面同意不得自行複製。

7. 因建置過程造成本場設施損毀，承包商應負責修復，並經本場確認恢復原狀。

8. 承包商必須負責本案所有設備材料安裝妥當，實際位置須與本場協調確認。

9. 安裝規範

(1). 全部貨品運抵本場後，若需本場提供暫置處以暫時存放貨品時，本場不負貨品任何保管責任。

(2). 設備開箱後剩餘之各種廢料及垃圾，必需由廠商全部運走，並應保持現場清潔，如有碰損、污染本場建築物或財物時，得標商必須負責恢復原狀或賠償。

(3). 廠商作業流程須符合本場勞工安全規範，並做好施作安全標示及隔離措施，不得因施作影響學生與教職員安全問題。

(4). 每天施作後產生之廢料、垃圾及剩餘之材料，廠商需於當日清理完畢，不得擅自置放於本場之公共空間、管道間及梯間等地方。

(5). 安裝本案網路設備時所需之耗材(如UTP跳線等)需由得標廠商提供。

(6). 得標廠商應自行負責施作地點之管理工作，並須配合工地實際狀況，遵循政府最新發布之有關法令及規章，確實做好各項工業安全工作。以保障工作場所人員生命財物之安全性。若因得標廠商之疏忽而肇事，造成之各項損失，須由得標廠商負責賠償。

3、 施作規範
1、 施工依循法規及標準
1. 管道施工標準，於室內部份應依照經濟部頒佈之屋內線路裝置規則」；於室外部份，應依照於經濟部頒佈之「屋外線路裝置規則」。
2. 商用樓通信建築佈線應依照EIA/TIA 568A「COMMERCIAL BUILDING TELECOMMUNICATION WIRING STANDARD」國際標準。
3. 商用樓通信通道和空間應依照ANSI/TIA/EIA 569A「COMMERCIAL BUILDING STANDARD FORTELE COMMUNICATION PATHWAYS AND SPACES」國際標準。
4. 用戶建築通用佈線系統應依照ISO/IEC 11801「GENERIC CABLING FOR CUSTOMER PREMISES CABLING」國際標準。
5. 接地Grounding應依照 ANSI/TIA/EIA-607國際標準。
6. 通用佈線系統應依照 CENELEC EN50173「PERFORMANCE REQUIREMENTS FOR GENERIC CABLING SCHEMES」歐洲標準。
7. 電磁相容標準EN55022/ClassB。

8. 煙指數標準IEC1034。

9. 無滷素標準IEC754-1。

10. 電纜阻燃標準IEC332-1或 IEC332-3C。

*非屏蔽雙絞線系統基本通道(Basic Channel Link)傳輸性能測試應依照TSB67「TRANSMISSION PERFORMANCE SPECIFICATION FOR FIELD TESTING OF UTP CABLING」規範。

2、 佈線規則

1. 本工程施工及材料規格係按國際標準規範EIA/TIA 568 Category.6、ISO/IEC 11801 Class E、EN50173，EN50167、EN50169、EN50288-5及EMC/EMI Standard EN55022、CSA T529-95訂定。
2. 網路施工前，應先完成施工計劃，包括：工作項目、現場負責人、起迄進度表，施工圖面等資料。
3. 電纜管道按實際環境配置被覆管或壓條線槽，加以保護傳輸線路品質。
3、 管道佈放通則
1. 電纜管道配置PVC管時，管璧內側應盡量平滑避免尖銳之突出物割傷電纜外皮，破壞電纜之防水性。
2. 電纜管道轉彎時，及彎曲半徑至少為6倍的管道直徑，並視現場狀況於90度彎角處增設接線箱(PULL BOX)以利拉線。
3. 電纜如行經地下管道佈放，可視情形於手孔或人孔處加裝蛇行軟管保護，以避免人為踐踏而傷害電纜。
4. 電纜佈放時，應作適當之人員及交通管制，以確保佈纜時免除人員及車輛之輾壓。
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水平管道配置示意圖
4、 UTP Cable佈放及資訊插座安裝細則

1. 佈管時應避免大於90度，以確保傳輸品質。
2. 佈線長度應小於100米。
3. 佈線時應避免鋒利邊緣。
4. 整段線路須完整，不可切斷重接。
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· UTP Cable配線注意事項
5、 測試標準

UTP 測試方式
測試方式是使用測試設備附帶連接線(G&H)由跳線面板經水平線路至資訊插座進行測驗，它不用使用者提供的連接線測試，這種測試方式主要在區隔責任的劃分，証明水平佈線系統的正確性。
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此種測試方式並未含括終端設備連接跳線及跳線面板與Hub間之短跳線，它們必須在交附上線使用前通過測試，始能確保整體鏈結系統的傳輸品質。當然最重要的是測試儀器需事先經過場正，以維持測量的準確性。

6、 驗收標準

1. 以測試器(Fluke DTX-1800 CABLE SCANNER等)檢測所有該次施工線路符合TIA Cat.6規範，並提出測試報告(須以測試器直接輸出之結果為準)。
2. 完工後提出所有該次施工線路竣工圖(如：線路昇位圖、線路架構圖、機櫃配置圖、線路平面圖等)，竣工圖須為電腦打印且其中所有網路設備及線路必須以標準法表示於竣工圖內。
3. 網路測試報告至少須包含各項內容(長度，阻抗及信號衰減值，信號串音值等)。
5、 投標注意事項
1. 本系統建置工程須於決標後30天內完成本案，並依本場公告行程辦理系統設備交貨與骨幹系統上線，逾期依違約罰款論。

2. 廠商得標後，需提供工安人員證照一名，並檢附其勞健保證明及相關證照，以便查核並確保施工期間之施工安全。
3. 為確保本案整體施工進度以及流程控管，廠商得標後，需提供PMP或IPMA專案管理師一名，並檢附其勞健保證明及相關證照，以保障整體施工流程。

4. 為確保本案整體施工品質，廠商得標後，需提供CPC公共工程品質管理師證照一名，並檢附其勞健保證明及相關證照，以保障整體施工品質。

5. 為確保本案主機房網路機櫃電力系統配置穩定，廠商得標後，需提供甲級電匠證照一名，並檢附其勞健保證明及相關證照，以保障本場網路機櫃電力系統穩定度及設備安全。

6. 為使本案設備傳輸無誤及要求工程品質，廠商得標後，廠商需有NCC乙級電信工程業登記執照，並提供網路佈線系統測試工程師認證(CCTT)一名，並檢附其勞健保證明及相關證照，以保障整體網路系統品質。

7. 因本案需建置及整合本場既有Fortinet防火牆、路由器設備及新購骨幹網路系統與邊際網路交換器等設備，為確保本案網路系統正常運作，廠商得標後，需提供網路設備系統工程師相關網路系統原廠認證工程師認證執照(CCNP)一名、網路系統原廠認證工程師(CCNA)一名、網路資訊安全系統原廠認證工程師(FCNSP)一名，並任職於得標廠商之證明(如勞保卡)，以確保得標廠商具有安裝、整合及設定本次所新建之骨幹網路及防火牆產品之能力。
8. 因本場既有無線網路為ARUBA無線網路系統，為確保本場無線網路系統正常運作，廠商得標後，需提供無線網路系統工程師相關認證執照(ACMP)一位以上，並任職於得標廠商之證明(如勞保卡)，以確保得標廠商具有整合本場既有無線網路安全系統之經驗及能力。
9. 廠商於驗收時須提供本案所提供網路系統設備原廠出廠證明，技術服務支援及軟體版本更新服務證明。
10. 廠商於驗收時須提供網路系統設備原廠開立之保固維護證明，保證於保固期間，如因故無法維修，應接替相關義務。
11. 本案所提供之廠商資格及工程師認證及勞健保等資料需於得標後一星期內提出給本場，以方便合約簽定，若不符合或未於規定時間內提出相關證明，則本場逕行解除得標資格。
12. 本案所提供之硬體設備之原廠出廠證明與保固資料需於驗收時提出給本場，以方便設備驗收，若不符合或未於驗收時提出相關證明，則本場逕行解除得標資格。
13. 廠商投標前須對本案所列設備（含電源供應現況）、安裝地點現況及佈線需求，作完整評估與了解。且為保持本案完整性，舉凡達到契約規定功能所必需各項附屬設備及零配件，或法規、專業常識及工程習慣上所不可或缺者，雖未詳列於本規範，廠商應於施工設計時一併考量，並不得藉故變更或要求增加費用。廠商需現場勘查者，請於截標前於上班時間內洽本場資訊組人員（聯絡電話：08-738-9158 分機 782）會同。其會勘項目包括：

1、 本場網路架構與本案新購網路設備之安裝地點現況及電源供應情況。
2、 本場本次所要建置的系統架構、既有網路系統狀況、網路系統整合及既有的環境了解。
14. 廠商於投標時，必須檢附相關產品之規格型錄及證明文件，所有項目均須檢附正本型錄或影本，且以螢光筆標示清楚，並於規格審察表中註明所在項次，以方便本場審查。
6、 保固及教育訓練
1. 本案網路系統設備及佈線工程自驗收合格後起保固三年。

2. 保固期間內發現材料瑕疵者，由本場通知得標廠商改正，並在指定期限內負責免費無條件改正；逾期不改正者，本場得逕為處理，所需費用由得標廠商負擔，或動用保證金逕為處理，不足時向得標廠商追償。但屬故意破壞、不當使用或正常零附件損耗者，不在此限。

3. 廠商需就本專案於全案驗收完成前提出教育訓練計畫並執行完畢，計畫主要內容符合下列規範並依計劃實施：
A. 網路系統架構說明及設備操作教育訓練。
B. 設施配置及維護說明教育訓練。

C. 時數：3小時（含）以上。 

D. 保固期間內若有教育訓練需求，廠商需全力無償配合辦理。

4. 得標廠商教育訓練課程講師需具備骨幹網路系統(CCNP或骨幹網路設備原廠認證)的相關證照，以確保教育訓練內容品質。

7、 叫修機制及維護處理要求

1. 故障叫修方式

本案所採購的網路設備及網路佈線工程部份，得標廠商依合約辦理。(需配合本場上班時間)

除此之外亦需提供以下三個等級狀況給予良好的維護方式與叫修服務：

在電話報修三十分鐘內：

(a) 由當案的負責工程師先以電話線上了解狀況，並爭取時效並給予協助的方式引導解決問題避免問題擴大。

(b) 在告修後八工作小時內：

在步驟(a)的方式無法排除問題狀況時，將在八工作小時內到達現場解決問題。

(c) 在告修後二十四工作小時內：

在步驟(a)、(b)的處理中，如確定為產品或線路問題，即刻提供同等備品或相當產品使用並負責代為送達原廠維修或更換良品。

2. 維修記錄

廠商維修過程中，需詳細記錄系統狀況與維修情況，並於每半年將常見問題彙整並提供電子檔供本場查考。
定期維護報告格式由廠商統一製作並交由本場審核通過後方行採用。
3. 使用者報修方式

廠商需提供服務專線電話，提供平常時間的叫修服務。

廠商需提供該案工程人員隨身之行動電話，提供平時與假日緊急時間之報修服務（7 X 24 Hours）。

廠商需提供使用者電子信箱給予建議以及與報修人員聯繫。
八、備註：

(1) 投標時應檢附需求規範所列設備之型錄、說明書或證明文件(以中文為主，但特殊技術或材料之圖文資料得使用英文)，，不得將機關提供之規格作為投標廠商規格文件（如於型錄或說明書未有需求規範所列項目之規格內容，可附自行繕打之規格文件並加蓋投標廠商章及負責人章方式佐證，惟應於驗收時能證明之），請以螢光筆標示符合規格處及標示項次，俾利審查。
(2) 需安排人力陪同辦理驗收程序，並自交貨驗收合格日起負責保固一年，需檢附保固書。得標廠商在保固期間內，如非人為因素之損壞，應負責修護或零件更換，不含消耗品。
(3) 得標廠商須免費派員至買方指定地點實施實際操作教育訓練，並提供中文操作手冊1份。
(4) 得標廠商交貨時，須檢附原廠出廠證明書為2014年11月以後非大陸地區之全新品，若為國外產品須檢附海關進口證明以供驗收。
(5) 確認所交貨之物品為經過整體系統設計、測試及運作之商品化產品，以確保使用之穩定性及安全性。
(6) 相關文件資料如有假造，不予驗收，並依法追究相關責任。
(7) 廠商應於決標日起30個日曆天內交貨完成。
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高雄區農改場 骨幹網路系統規劃架構圖(建置後)
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